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1. Nazwa przedmiotu:

ZASTOSOWANIA TECHNOLOGII SIECIOWYCH W

ADMINISTRACIJI | BIZNESIE

2. Kod przedmiotu:

3. Karta przedmiotu wazna od roku akademickiego: 2012/2013

4. Forma ksztalcenia: studia drugiego stopnia

5. Forma studiow: niestacjonarne (zaoczne)

6. Kierunek studiow: INFORMATYKA

(SYMBOL WYDZIALU) RAU

7. Profil studiéw: ogolnoakademicki

8. Specjalnos$¢:

wszystkie specjalnosci

9. Semestr: 4

10.

Jednostka prowadzaca przedmiot: Instytut Informatyki Pol. SI.

11.

Prowadzacy przedmiot: dr inz. Mirostaw Skrzewski

12.

Przynalezno$¢ do grupy przedmiotéw:

przedmioty wspolne

13.

Status przedmiotu: obowigzkowy

14.

Jezyk prowadzenia zajeé: polski

15.

Przedmioty wprowadzajace oraz wymagania wstepne:
Sieci komputerowe, Bazy danych, Analiza i projektowanie systemoéw komputerowych

16.

Celem przedmiotu jest przedstawienie technologii sieciowych zapewniajacych bezpieczefistwo
przesytania, przechowywania i przetwarzania informacji, znajdujgcych zastosowanie w elektronicznym
obiegu / uzgadnianiu tresci i poswiadczaniu autorstwa dokumentow, w elektronicznej realizacji transakcji
finansowych oraz metod zapewniania wysokiej niezawodnos$ci i wydajnosci tych rozwigzan.

Cel przedmiotu:

17. Efekty ksztalcenia:

Nr Opis efektu ksztatcenia Metoda sprawdzenia Forma Odniesienie do efektow

efektu ksztalcenia | prowadzenia zaje¢ | dla kierunku studiow

1 | Zna podstawowe algorytmy Kolokwium, pytania Wyktad, K_W07, K_W08,
kryptograficzne, ich na ¢wiczeniach ¢wiczenia K_W12, K_U12,
wlasciwosci 1 obszary ich laboratoryjnych laboratoryjne |K_U18
stosowania dla zapewnienia
bezpieczenstwa przesytania i
przechowywania informacji.

2 | Ma podstawowg wiedze na Kolokwium, pytania Wyktad, K_W08, K_W13,
temat metod uwierzytelniania i na ¢wiczeniach ¢wiczenia K_U06, K_U18
autoryzacji uzytkownikow przy laboratoryjnych laboratoryjne
dostepie do systemow
przetwarzania informacji na
r6znych poziomach ochrony

3 | Zna podstawowe metody Kolokwium Wyktad K_W08, K_W12,
zapewnienia wysokiego K_U11,

poziomu bezpieczenstwa
przechowania i dostepnosci




chronionych informacji w
systemach komputerowych.

4 | Ma podstawowa wiedze na Kolokwium, pytania Wyktad, K_W07, K_W08,
temat zasad budowy jedno- i na ¢wiczeniach ¢wiczenia K_W12, K_W13,
wielo-warstwowych aplikacji laboratoryjnych laboratoryjne |K_U1l, K _U15,
Klient-serwer i wplywu K _U18, K_K03

poszczegblnych decyzji
projektowych na wydajnos¢
aplikacji, zna metody
testowania wydajnosci
rozproszonych aplikacji.

5 | Ma ogodlng wiedz¢ na temat Kolokwium, pytania Wyktad, K_W07, K_ W12,
zasad obiegu dokumentow w na ¢wiczeniach ¢wiczenia K_W13, K W15,
instytucjach i urzedach, zna laboratoryjnych laboratoryjne | K_U11, K_U15

wymagania i metody
zapewnienia poufnosci i
bezpieczenstwa przeptywu
informacji w elektronicznym
obiegu dokumentow.

6 |Ma podstawowa wiedze¢ na Kolokwium Wyktad K_W08, K_ W12,
temat metod realizacji K_W13, K_W15,
transakcji finansowych w K_U06, K_U10

aplikacjach internetowych, zna
podstawowe rozwigzania
zapewnienia bezpieczenstwa
informacji wykorzystywanych
przy realizacji transakcji.

18. Formy zaje¢¢ dydaktycznych i ich wymiar (liczba godzin)
W.2 ¢w.0 L2 P.O0O Sem. 0

19. Tresci ksztalcenia:

Wyklady:
Elementy kryptografii i bezpieczenstwa informacji. Szyfry symetryczne DES, 3DES, IDEA, AES. Problemy
rozwigzan z tajnym kluczem, algorytm Diffiego-Hellmana. Podstawy algorytmow szyfrowania asymetrycznego,
szyfrowanie RSA, ElIGamal. Szyfrowanie jednokierunkowe, funkcje MD5, SHAL, SHA256. Metody
uwierzytelniania dokumentow — podpis elektroniczny, certyfikaty. Infrastruktura klucza publicznego, centrum
certyfikatow, podpis kwalifikowany.

Bezpieczenstwo sieci i przesytu informacji, kontrola dostepu do zasobdéw. Protokoly z szyfrowaniem informacji —
ssh, tsl, VPN. Aplikacje sieciowe oparte o protokot http, metody zapewnienia bezpieczenstwa przy wspotpracy
systemow sieciowych, metody weryfikacji tozsamosci uczestnikow transakcji elektronicznych, Metody
uwierzytelniania uzytkownikoéw systemow, rodzaje uwierzytelnienia. Algorytmy challenge-response, kerberos,
metody biometryczne, metody dwusktadnikowe, wykorzystanie certyfikatow.

Zasady konstrukcji aplikacji e-wszystko, rozwigzania jedno, dwu, wielowarstwowe. Metody monitorowania i
zwigkszania wydajnoS$ci aplikacji, rozwigzania wielo-serwerowe, farmy serwer6w. Protokdét snmp, organizacja baz
MIB, RMON. Narzedzia monitorowania wydajnosci systemdw, czasowe wymagania uzytkownika.
Bezpieczenstwo przechowywania informacji, problem ,,disaster recovery”, rozwigzania systemow backup-u,
replikacja, tryby replikacji, centra zapasowe. Wymagania bezpieczenstwa danych klientow, zabezpieczenia
dostepnosci i poufnosci informacji medycznych, ochrona bezpieczenstwa danych osobowych.

Pojecie obiegu dokumentu, zasady sterowania i rejestracji obiegu, rejestracja podejmowania i dokumentowania
decyzji, wymagania kodeksowe. Problemy elektronizacji obiegu dokumentdéw, wykorzystanie podpisu
elektronicznego. Zasady dziatania e-urzgdu, przyktady rozwigzan, modut elektronicznej skrzynki podawcze;.
Transakcje biznesowe, zasady przygotowania, uzgadniania i finalizacji transakcji. Zasady ptatnosci kartami
bankowymi, klasyczny schemat ptatnosci kartami, schematy ptatnosci internetowych.

Laboratorium:




W trakcie zaje¢ laboratoryjnych studenci zapoznaja si¢ z metodami konfiguracji i testowania wybranych ustug
i protokotow komunikacyjnych sieci. Tematyka ¢wiczen:

1. Podstawy kryptografii

2. Ushugi uwierzytelniania - karty chipowe
3. Ocena wydajnosci serwisu WWW

4. System CMS (zarzadzania zawartoscia)
5. Ushugi kryptograficzne — certyfikaty

6. Protokoty zarzadzania siecia

20. Egzamin: nie

21. Literatura podstawowa:

- Stallings W., Kryptografia i bezpieczenstwo sieci komputerowych. Koncepcje i metody bezpiecznej
komunikacji, Helion 2011
- Souders S., Wydajne witryny internetowe. Przyspieszanie dziatania serwisow WWW, Helion, 2008

22. Literatura uzupelniajaca:

- Foristal, J., Traxler, J., Hack Proofing Your Web Applications, edycja polska, wyd. Helion, 2003

- Stallings W., Kryptografia i bezpieczefstwo sieci komputerowych. Matematyka szyfrow i techniki kryptologii,
Helion 2011

- Adams C., Lloyd S., PKI. Podstawy i zasady dziatania, PWN, 2007

- Blinowski G., Systemy poczty elektronicznej. Standardy, architektura, bezpieczenstwo, BTC 2012

23. Naklad pracy studenta potrzebny do osiagniecia efektow ksztalcenia

Lp. Forma zajgc¢ Liczba godzin
kontaktowych / pracy studenta
1 Wyktad 30/30
2 Cwiczenia /
3 Laboratorium 30/30
4 Projekt /
5 Seminarium /
6 Inne /
Suma godzin 60/60

24. Suma wszystkich godzin: 120

25. Liczba punktéow ECTS: 4

26. Liczba punktow ECTS uzyskanych na zajeciach z bezposrednim udzialem nauczyciela akademickiego 2

27. Liczba punktéw ECTS uzyskanych na zajeciach o charakterze praktycznym (laboratoria, projekty) 2

26. Uwagi:

Zatwierdzono:

(data i podpis dyrektora instytutu/kierownika katedry/
Dyrektora Kolegium Jezykéw Obcych/kierownika lub
dyrektora jednostki miedzywydziatowej)

(data i podpis prowadzqcego)



